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Normativa di riferimento

Codice in materia di protezione dei dati
personali (D.lgs. n.196/2003)

Disciplinare tecnico in materia di
misure minime di sicurezza (All.B al
Codice)
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uali sono gli obblighi di legge In
t%ma di sicugrezza dgi dati? J9

| dati personali oggetto di trattamento sono custoditi e
controllati, in modo da ridurre al minimo, mediante
|'adozione di iIdonee e preventive misure di sicurezza:
| rischi di distruzione o perdita, anche accidentale, dei dati
stessi, di accesso non autorizzato, di trattamento non
consentito o non conforme alle finalita della raccolta.

Adozione di ogni misura ritenuta idoned&esponsabilita
civle, appl i cazz05aace del | cart

Non sussistono casi in giurisprudenza, relativi al
trattamento di dati in farmacia.

Federfarma



uali sono gli obblighi di legge In
t%ma di sicugrezza dgi dati? J9

La legge obbliga chiunque tratti dati personali ad
attuare le misure minime di sicurezza previste dal
Codice secondo le modalita indicate dal disciplinare
tecnico per assicurare un livello minimo di
protezione del dati personali

Applicazione delle misure elencate dal Codice.
Responsabilita penale
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Nozioni preliminari

Per DATO PERSONALE si intende qualunque informazione relativa a
persona fisica, persona giuridica, ente od associazione identificati o
identificabili

Per DATO PERSONALE SENSIBILE, s'intende un dato idoneo a rivelare:

Aorigine razziale o etnica, le convinzioni religiose, filosofiche o di altro
genere, le opinioni politiche, I'adesione a partiti, sindacati, associazioni od
organizzazioni a carattere religioso, filosofico, politico o sindacale,

Aonché i dati personali idonei a rivelare lo stato di salute e la vita sessuale
di un soggetto

| DATI PERSONALI COMUNI sono tutti i dati personali non
ricompresi nella definizione di dato sensibile
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Il codice differenzia le misure da applicare in base:
a alla natura dei dati trattati (dati comuni 0 sensibili)

a alla modalita del trattamento (mediante il computer o0 su

supporto cartaceo)

Quall misure minime devono
applicare le farmacie?

per individuare le misure da applicare bisogna
analizzare quali dati sono trattati in farmacia e
guali sono le modalita del trattamento
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Datl trattati dalla farmacia
Su supporto cartaceo

o DATI COMUNI - fornitori
’ - clienti
- dipendenti
fatture

-ordini grossisti
-buste paga (!)
-registro presenze ecc.
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Datl trattati dalla farmacia
Su supporto cartaceo

s DATI SENSIBILI ©———> - dati sanitari
- adesione a sindacati

-ricette recanti le generalita del paziente

-registro stupefacenti

.schede paziente

-ricette assistenza integrativa, nomenclatore tariffario
fatture a clienti per vendita di farmaci

- noleggio apparecchiature per effetuare specifiche terapie
ecc.
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Misure minime di sicurezza.
Trattamento su cartaceo (aggiornamento almeno annuale)

- designazione dei dipendenti ad incaricati del
trattamento (lettera di incaricq

_ _ - individuazione del trattamento consentito
Dati comun agli incaricati (lettera di incaricg

- Istruzioni agli incaricati finalizzate al
controllo e alla custodia dei documementi
(lettera di incaricQ

Oltre alle lettere di incarico, ﬁ

- gli incaricati sono obbligati a custodire e
controllare i documenti e restituirli al termine
del | 6operazione

Dati sensibili

- 1 documenti devono essere conservati in archivi ad
accesso selezionato e controllato (@smadi chiusi a
chiave)
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Dati personali trattati dalla
farmacia mediantecbmputer ed
altri strumenti elettronicl

a_ DATI COMUNI ——— > datidei fornitori,
clienti, dipendenti, altri

fatture

-ordini grossisti fornitori

Sito internet

Videosorveglianza

-buste paga (!),

-registro presenze dei dipendenti
-ecc.
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Dati personali trattati dalla
farmacia mediantecbmputer

o DATISENSIBILI ©——— > dati personaliidonei a
rivelare lo stato di salute

software di gestione delfgeparazioni galeniche

schede paziente

referti misurazione pressione e altri servizi

gestione assistenza integrativa

fatture a clienti per vendita di farmaci

noleggio apparecchiature (ecc.)

alcuni software di tariffazione (generalita paziente +farmaci)
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Misure minime di sicurezza.
Trattamento mediante computer

Anche nel caso di trattamento di dati personali mediante
strumenti elettronici sono indispensalddilettere di
Incarico al trattamento di dati personali contenenti:

- designazione dei dipendenti ad incaricati del
trattamento (lettera di incarico )

- individuazione del trattamento consentito
(lettera di incaricQ

- Istruzioni agli incaricati finalizzate alla
corretta utilizzazione degli strumenti
elettronici (lettera di incaricq
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Misure minime di sicurezza.
Trattamento mediante computer

Dati comuni e sensibili

1.Codice identificativo e password(per ogni incaricato)

La password deve essere modificata @gmiesi

N.B.: in caso di trattamento diati sensibilila password deve essere modificata
ogni 3 mesi

2. Sistema di autorizzazione (misura facoltativa)

Creazione e gestione di diversi prof
dati e ai programmi differenziati in base alle effettive mansioni e responsabilita
assegnate

Federfarma 13



Misure minime di sicurezza.
Trattamento mediante computer

Dati comuni e sensibili

3. Sistema di aggiornamento periodico (almeno annuale) dei
programmi volti a prevenire le vulnerabilita deqli strumenti
elettronici

| software utilizzati (dal sistema operativo ai vari software applicativi) devono
essere costantemente aggiornati per eliminare le vulnerabilita degli elaboratori

N.B.: in caso di trattamento dati sensibilil 6 aggi or nament o dev
semestrale

4. Sistema di back up

Salvataggio (copiagettimanaledei dati su supporti di sicurezza
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Misure minime di sicurezza.
Trattamento mediante computer

Dati comuni e sensibili

5. Protezione contro i | ri schi o ¢

programmi nocivi (diretti a danneggiare o interrompere un sistema
Informatico

Istallare idonei software (antivirus) da aggiornare almeno semestralmente
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Misure minime di sicurezza.
Trattamento mediante computer

Inoltre solo per | dati sensibili

6. Sistema di protezione contro accessi abusipdér i computer
collegati in rete

Firewall ed altri strumenti elettronici (software e/o hardware) tesi ad impedire
| 6accesso abusivo ai dati sensibil i

7. Ripristino dei dati

Adozione di misure idonee per il ripristino della disponibilita dei dati sensibili in
seguito a distruzione o danneggiamento.

N. B. : | 6accesso ai dat i deve essere r
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Misure minime di sicurezza.
Trattamento mediante computer

8. Trattamento disgiunto

Gli esercenti le professioni sanitarie effettuano il trattamento
deidatisanitaricon ecni che di ci fratul
di codici identificativio altre soluzioni che li rendono
temporaneamente intellegibili anche a chi e autorizzato ad
accedervi e permettono di identificare gli interessati solo in
caso di necessitalt. 34, comma 1, lett h Codice privaicy
regola 24. All B al Codice
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Ed I nfi neé

Solo le farmacie che trattano dati sensibili
mediante il computer devono redigere entro il 31
marzo di ogni anno:

IL DOCUMENTO PROGRAMMATICO SULLA
SICUREZZA
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IL DPS eun documento che, partendo da
unoattenta anaelnrisalioled e |

misure di sicurezzadonee a prevenirli e
contenerli

In sede di prima applicazione le nuove misure
e il DPS devono essere adottate entro |l

31 marzo 2006
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Misure minime di sicurezza.
Sanzioni

Chiunque, essendovi tenuto, omette di adottare le
misure minime e punito

Acon l'arresto sino a due anni

Ao con I'ammenda da diecimila euro a cinguantamila
euro.
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Misure minime di sicurezza.
Sanzioni

Al |l 6autore del reato,  ummpat
terminenon superiore a sei mesi.

ANei sessantagiorni successiviallo scaderedel termine, se
risulta | 60 a d e mpallan@wesdrizione,l'autore del reato e
ammessadal Garantea pagareuna sommapari al quarto del
massimadell'ammendatabilitaperla contravvenzione

AlL'adempimento eil pagamentoestinqguonoil reato
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Trattamenti affidati a sogqgetti esterni

-Consulente del lavoro
-Commercilalista
-Centro tariffazione ricette

E opportuno effettuare la nomina
a responsabile del trattamento.

Federfarma
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Misure minime di sicurezza.
Rl assumendoé

- Lettere di incaricoigtruzioni al personalg

- Nomina a responsabile del trattamento
per | trattamenti affidati a soggetti esterni

- Misure per la custodia del documents
- Misure informatiche

- Documento programmatico sulla

SiCUFGZZ&SOIo per chi tratta dati sanitari e altri dati
sensibili mediante strumenti elettronici)
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Documenti predisposti da Federfarma

Federfarma ha predisposto delle bozze di:

- Documento programmatico sulla sicurezza
- Lettera di incarico al trattamento dei dati personali

- Lettera di nomina a responsabile del trattamento
(consulente del lavoro, commercialista, centro tariffazione
ricette)
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Documenti predisposti da Federfarma

Tale documentazione,
& contenuta nel .
ANVademecum .

: Privacy
t1 tol ar e d Vademecum per il titolare di farmacia
predisposto
dal | ouf fi1 c
federfarma
disponibile anche sul
sito federale
www.federfarma.it

Federfarma
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Farmacia e massmedia

Approfondimenti

Links utili
BDF

BDF scarico
Area tecnica

Aggiorna i tuoi dati
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le circolari federfarma

help | Ficerca avanzata | ricerca rapida |m

le circolari dell'ultimo mese

B 2e/11/2004

B 2e/11 2004

B 2e/11 2004

Lista allegat

B 2471172004

Lista allegat

Circolare n, 487 (pubblica)
Uff.-Prot.n. UE. &8 Z20519/427/F7/PE %
Oggetto: Rimborzo di riferirmento - Huovo elenco Aifa

Circolare n, 486 (pubblica)
Uff.-Prot.n. UE, fCA Z0516/486/F7/PE %
Oggetto: Ritiro lotti specialita’ PLATIMNES

Circolare n, 485 (pubblica)
Uff.-Prot.n. US. SM 205157485/ F7FPE E
Oggetto: Campagna sul doping

Circolare n, 484 (pubblica)

UH.-Prot.n. US. SH 2032324/424/F7/PE H}
Oggetto: Pharrma connection, Invio cormunicato stampa
Federfarrma e rassegna starmpa
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