
GDPR
General Data Protection Regulation

Regolamento UE 2016/679 in materia di Privacy

Nicola Stabile – Presidente Promofarma

Testi di Bruno FORESTI  - Uff. legale Federfarma 



• Pubblicazione nella G. U. dell’Unione Europea n. 119/2016: 4 Maggio

2016.

• Entrata in vigore: 25 Maggio 2016.

• Applicabilità in tutti i Paesi della UE: 25 Maggio 2018.

• Il Regolamento sarà immediatamente applicabile senza necessità di

recepimento.

• In attesa di decreto legislativo (103 articoli da approvare entro il 21/5!)

che coordini il nuovo Regolamento con il vecchio Codice e definisca le

garanzie in materia sanitaria

GDPR



«Ciò che io possa vedere o sentire 

durante il mio esercizio o anche fuori 

dell'esercizio sulla vita degli uomini, 

tacerò ciò che non è necessario sia 

divulgato, ritenendo come un segreto 

cose simili.»

(VI sec a.C.)

Ma non è sufficiente il segreto 

professionale?



Il flusso di dati personali sta aumentando in modo esponenziale a causa della

trasformazione digitale

Il processo di trasformazione digitale in farmacia:

• ha consentito l’efficientamento dei processi dispensativi e amministrativi

(es. ricetta elettronica, CUP, Gestione DPC, assistenza integrativa)

• consentirà l’offerta di nuovi servizi cognitivi a pazienti e addirittura

rivisitare il ruolo del farmacista

Digital Trasformation (1/4)



La trasformazione digitale è come elemento costitutivo/condicio 

sine qua non di nuovi servizi cognitivi effettuati da parte delle 

farmacie

• Aderenza alla terapia

• Consigli su interazioni tra farmaci

• Dossier farmaceutico

• Screening di prevenzione con funzionalità predittive

Digital Trasformation (2/4)



• Il FSE , Dossier sanitari e farmaceutici pubblici e privati,  

arriveranno a creare dei profili sanitari virtuali.

• Tuttavia la nostra «fotografia sanitaria virtuale» presenta 

notevoli rischi. I rischi di sicurezza sono anche rischi 

clinici.

Digital trasformation (3/4)



• Negli USA, Nel 2017 il numero totale violazioni di dati sanitari è più che triplicato rispetto 
al 2016.

• Nel 2018, gli attacchi informatici contro «obiettivi» del settore sanitario sono passati dal 
17 al 24% degli attacchi totali rispetto al 2017.

• L’accesso e la raccolta illecita  dei dati dei pazienti frutta sul mercato nero circa 50 dollari
per cartella sanitaria.

• La sanità è l’unico settore in cui le minacce informatiche interne, quelle cioè perpetrate 
attraverso errore/dolo degli operatori, sono maggiori delle minacce provenienti 
dall’esterno. L’errore umano rimane un importante fattore di rischio per la salute

Fonti:
Report McAfee Labs 2018 sulle minacce informatiche, Sole 24 ore, 16/4/2018.
DBIR, Data Breach Investigations Report di Verizon 2018 .

Digital trasformation (4/4)



Digitalizzazione dei 
dati sanitari

GDPR
Controlli all’Accesso

Pertinenza 

Integrità 

Esattezza

Salute

La trasformazione digitale è efficace se i dati vengono protetti.

Dalla protezione dei dati sanitari dematerializzati, e quindi dalle misure atte a

garantirne l’integrità, la correttezza e l’aggiornamento non solo dipende il rispetto della

privacy del paziente ma soprattutto della sua salute.

La protezione dei dati in sanità (1/3)



Applicare il GDPR significa:

• tutelare la salute dei pazienti attraverso la mitigazione del rischio e il
rispetto dei diritti

• empowerment del paziente che conferisce i dati in modo più consapevole

• Mantenere il clima di fiducia tra farmacista e paziente

• Consolidare la reputazione della farmacia e della categoria
complessivamente considerata

Ruolo della Farmacia GDPR oriented: custode dei dati, custode della salute

La protezione dei dati in sanità (2/3)



Come trattare, custodire 

e proteggere i dati sanitari?

Regolamento UE 679/2016



La grande novità del GDPR è l’introduzione del Principio di 
Accountability (responsabilizzazione): 

• Non sussiste più un elenco predefinito di misure

• Il titolare del trattamento mette in atto misure tecniche e organizzative 
adeguate per garantire che il trattamento è effettuato conformemente 
al presente regolamento.

• Obbligo di dimostrazione che il trattamento è effettuato nel rispetto 
del regolamento.  Necessita di documentare le scelte effettuate.

Regolamento UE 679/2016 (1/3)



Sistema privacy previsto dal GDPR per applicare l’accountability

• Individuazione dei dati trattati in farmacia (riportati in un Registro dei trattamenti)

• Rispetto del principio di necessità dei dati, del principio di liceità del trattamento e di
trasparenza (informative e consensi se richiesti)

• Individuazione dei ruoli e delle responsabilità all’interno e all’esterno della farmacia
(lettere di incarico, designazione responsabili del trattamento e relative clausole
contrattuali con chi tratta dati all’esterno)

• Registro delle attività di trattamento

• Valutazione del rischio e conseguente adozione di misure per mitigarlo

Regolamento UE 679/2016 (2/3)



• Formazione e istruzioni specifiche al personale

• Individuazione procedure/metodi per consentire l’esercizio dei diritti degli interessati

• Gestione della violazione del dato ed eventuale notifica al Garante (data breach)

• Per i trattamenti di dati complessi e ad alto rischio: Data protection impact
Assessment (DPIA)

• Per i trattamenti ad alto rischio su larga scala: nomina Data protection Officer
(DPO)

• Possibilità di aderire a Codici di condotta per individuare le misure adeguate

Regolamento UE 679/2016 (3/3)



Il codice di condotta è uno strumento messo a 

disposizione dal GDPR alle Associazioni di categoria 

per agevolare le piccole imprese l’attuazione della 

normativa

Il Codice di condotta è adottato dalle Associazioni di 

categoria e approvato dal Garante

Codice di condotta



E quando la farmacia utilizza sistemi  informativi di trattamento 
progettati e forniti da altri?

Privacy by design

• La farmacia  di solito non decide autonomamente le modalità di trattamento  dei dati ma si 
avvale di servizi informatici messi a disposizione dal SSN, SSR, Associazioni di categoria,  
reti di farmacie, cooperative, fornitori

• Affinché sia rispettato il principio privacy by design è fondamentale il ruolo del soggetto 
terzo che ha «disegnato il trattamento» e il rapporto contrattuale sottostante

• La farmacia deve verificare se i prodotti e i servizi forniti sono compliant al GDPR.

• Introduzione di Clausole contrattuali a tutela delle farmacie che diventano obbligatorie se il 
fornitore oltre ad offrire il software tratta i dati per conto della farmacia (responsabile del 
trattamento dei dati)

Regolamento UE 679/2016



Il GDPR (art. 83) prevede un sistema sanzionatorio severo ma graduato, 

attribuendo notevole discrezionalità all’Autorità Garante.

Le sanzioni previste sono:

• Richiamo

• Ammonizione

• Sospensione del trattamento dei dati

• Sanzioni pecuniarie fino a 20 milioni di € (non è previsto un minimo)

Sanzioni



Dal segreto professionale del codice deontologico al primo codice condotta 
delle farmacie italiane in materia di protezione dei dati personali, approvato 
dal garante della privacy

Dalla regola etica del segreto al diritto di ogni cittadino  di  essere curato 
utilizzando le informazioni sanitarie in modo corretto, riservato, pertinente, 
esatto e in sicurezza e nel rispetto della libertà e della  dignità della persona 
umana

Il trattamento dei dati personali 

dovrebbe essere al servizio dell’uomo

(Considerando n.4 GDPR)

Codice di condotta



La normativa è molto complessa:

Cosa ha fatto e cosa intende fare 

Federfarma per agevolare le 

farmacie?



1) Ha attivato una linea di collaborazione con il Garante della privacy per 

individuare una interpretazione della nuova normativa adeguata al 

mondo delle farmacie:

a) Niente DPO (Data Protection Officer) per le piccole farmacie (salvo il 

caso di catene che trattino i dati sanitari su larga scala)

b) DPIA (Data Protection Impact Assestment) solo in casi eccezionali

Cosa ha fatto e cosa intende fare 

Federfarma? (1/3)



2) Ha avviato un confronto in sede Europea presso il PGEU sulle 

modalità di attuazione della normativa

3) Successivamente alla definizione del quadro normativo e alla 

individuazioni delle buone prassi, avrà il compito di stilare un codice di 

condotta

Cosa ha fatto e cosa intende fare 

Federfarma? (2/3)



Vista la complessità della normativa, è stata incaricata Promofarma di 

mettere a disposizione FarmaPrivacy per la gestione dei processi GDPR

Cosa ha fatto e cosa intende fare 

Federfarma? (3/3)



FarmaPrivacy

La soluzione Federfarma

Nicola STABILE – Presidente Promofarma



Sommario
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I principi

La piattaforma

I servizi



Obiettivi

• Condurre le farmacie associate alla 

compliance con il GDPR.

• Rendere il processo di adeguamento il più 

semplice e "automatico" possibile.

• Fornire tutto il supporto dell'esperienza 

Federfarma/Promofarma.

• Ridurre al minimo il livello di rischio.

• Tenere il passo con l'evoluzione normativa.

• Minimizzare i costi.



I principi

Privacy by design

Il concetto di privacy by design è stato adottato già nel 2010 dalla 32ma Conferenza mondiale

dei Garanti privacy. La definizione fu coniata da Ann Cavoukian, Privacy Commissioner

dell'Ontario, e sostanzialmente specifica che i problemi di Privacy vanno valutati e risolti nella

fase di progettazione, ovvero: prevenire, non correggere.

Privacy by default

Il principio di privacy by default stabilisce che per impostazione predefinita le imprese dovrebbero

trattare solo i dati personali nella misura necessaria e sufficiente per le finalità previste e per il

periodo strettamente necessario a tali fini. Quindi: minimizzazione dei dati raccolti.

Accountability

Il principio di accountability, reso in italiano come "responsabilizzazione", in realtà è molto più

stringente, perché significa: capacità di rendere conto.



I principi di FarmaPrivacy

Semplicità risolta a livello di progetto

Hermes, l'assistente virtuale

Call Center

Farmacheck

Codice di condotta

Notifiche push



Hermes è un „Chatbot“, ovvero un assistente

virtuale capace di instaurare un dialogo umano,

caratterizzato da una personalità autentica, in

grado di comprendere le esigenze degli utenti e di

assisterli nel completamento di determinate azioni,

nella ricerca di informazioni, nella risoluzione di

problemi.



Fase 1 - Anagrafica

Farmacia

Dipendente farmacista

Dipendente non farmacista

Fornitore

Collaboratore



Fase 2 - Processi

13 Trattamenti per 

attività effettuata 

PRIVATISTICAMENTE

22 Trattamenti per 

attività effettuata 

PER CONTO SSN



Fase 3 – Accountability

(assegnazione anagrafica ai 

processi)



Fase 4 - Questionario

Un questionario permette la

"personalizzazione" dei processi

dal punto di vista del trattamento

dei dati e delle misure a protezione 

della privacy.



Output 1: gestione documentale

• Registro dei trattamenti

• Analisi del rischio e DPIA

• Disciplinare sull’utilizzo degli strumenti informatici

• Informativa per i dipendenti

• Informativa per i clienti

• Nomine Responsabili

• Clausole privacy per contratti con i partner

• Procedure per la gestione dei diritti dell’interessato

• Procedure per la gestione dei data breach



Output 2: Privacy Report

Livello di compliance

Azioni raccomandate

Rapporto per il titolare



FarmaPrivacy

Aspetti Operativi























Le caselle grigie sono precaricate

Le caselle arancioni vengono

dall'anagrafica e dall'accountability

Le caselle gialle vengono dal questionario

Sulle righe sono rappresentati i processi coinvolti nel trattamento dei dati

Sulle colonne sono rappresentati gli elementi che compongono il registro dei trattamenti























Privacy Impact Assestment









Informazioni fornite agli interessati



Una piattaforma ufficiale di proprietà di Federfarma

Un servizio assistenza 2.0 (Hermes)

Un corso ECM da 15 crediti, per te e per i tuoi collaboratori

Un servizio costantemente aggiornato, grazie ai professionisti che 

collaborano con Federfarma/Promofarma

Una piattaforma customizzata sulla farmacia

Facilità di compilazione e utilizzo

Partecipazione al Codice di Condotta

Il servizio Promofarma



Una piattaforma ufficiale di proprietà di Federfarma

Un servizio assistenza 2.0 (Hermes)

Un corso ECM da 15 crediti, per te e per i tuoi collaboratori

Un servizio costantemente aggiornato, grazie ai professionisti che 

collaborano con Federfarma/Promofarma

Una piattaforma customizzata sulla farmacia

Facilità di compilazione e utilizzo

Partecipazione al Codice di Condotta

Il servizio Promofarma

90€



Grazie per l’attenzione






